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- 0. LISTA DE VERSIONES
VERSION FECHA RAZON DE LA ACTUALIZACION

Implementacién  Politicas en cumplimiento de la disposicion
) normativa para la proteccién de datos tanto a nivel técnico como
0 ‘ 11/Abr/2017 | juridico a fin de garantizar que la informacién de los usuarios de la
Entidad o cualquier base de datos, este segura de cualquier ataque
o intento de acceder a esta, por parte de personas no autorizadas.
Se realiza la actualizacién de documentos relacionados, normas y
aspectos de tipo técnico en relacion: con las finalidades, las
consultas y los reclamos. Se hace referencia a las mesas de trabajo
y a los reportes oficiales establecidos.

1. OBJETO

Definir los lineamientos generales para la implementatcién, aplicacién, monitoreo, sostenimiento y mejora
continua del Sistema de gestién y cumplimiento del régimen de Proteccién de Datos Personales en ia
operacion de Fiduprevisora S.A. '

2. ALCANCE

Fiduprevisora S.A., Sociedad de Economfa Mixta del sector descentralizado del orden nacional, sometida
al régimen de Empresa Industrial y Comercial del Estado identificada con el NiT 860525148-5, con domi-
cilio principal en la direccion Calle 72 #10-03, Bogotd, Colombia. En adelante denominada como la Fidu-
ciaria, en su condicién de responsable del tratamiento, reconoce la importancia de la seguridad, privaci-
-dad y-confidencialidad de los datos personales sus trabajadores, clientes, proveedores y en general de
todos sus agentes de interés respecto de los cuales ejerce tratamiento de informacion personal. En cum-
plimiento a los mandatos constitucionales y legales, presenta el siguiente documento que contiene sus
politicas para el tratamiento y proteccion de los datos personales, para todas sus actividades que involu-
cren tratamiento de informacién personal en el Ambito nacional, asi como el tratamiento de datos ‘perso—
nales en el dmbito internacional conforme a la Iégislacién, acuerdos y tratados internacionales.

3. GLOSARIO

Autorizacién: Consentimiento previo, expreso € informado del Titular para llevar a cabo el Tratamiento
de datos personales. El consentimiento puede otorgarse por escritg, de forma oral o mediante conductas
inequivocas del Titular que permitan concluir que otorgé la autorizacién.

Aviso de Privacidad: Comunicacion verbal o escrita cuyo fin es informar al titular de los datos sobre |a
existencia de un manual de politicas de tratamiento que le serd aplicable al procesamiento de su informa-

cian..
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_ Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento {ej. Base de Datos

de clientes, entre otras).

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta (heredero o legatario).
Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas natu-
rales determinadas o determinables. ' :

Datos Personales Privados: Aquellos cuyo conocimiento es restringido-al piblico.

Datos Priblicos: Dato que no sea semiprivado, privado o sensible, que puede ser tratado por cualquier
persona, sin necesidad de autorizacidn para ello. Son publicos, entre otros, los datos contenidos en el
registro civil de las personas (p.ej. si se es soltero o casado, hombre o mujer) y aquellos contenidos en
documentos publicos (p.ej. contenidos en Escrituras Pdblicas), en registros publicos {p.ej. el registro de
antecedentes disciplinarios de la Procuraduria), en gacetas y boletines oficiales y en sentencias judiciales
ejecutoriadas gue no estén sometidas a reserva.

_Datos Sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
~discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las con-

vicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos huma-
Nnos 0 que promueva intereses de cualquier partido politico o que garanticen los derechos y garantfas de
partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biomé-
tricos, entre otros, la captura de imagen fija. 0 en movimiento, huellas digitales, fotografias, iris, reconoci-
miento de voz, facial o de palma de mano, etc.

Encargado del Tratamiento: Persona natural o juridica, pdblica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Oficial de Privacidad: Encargado de vigilér, controlar y promover la aplicacion de la Politica de Proteccién
de Datos Personales al interior de La Compaiiia.

Respansable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular de la Informacién: Persona natural cuyos datos personales sean ob}éto de Tratamiento.

Tratamiento de Datos: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacién o supresion. '

Transferencia: Envio de datos, dentro o fuera del territorio nacional, cuyo remitente v, a su vez, destina-

tario, es un Responsable del Tratamiento de Datos. A -
Transmision: Comunicacién de Datos, dentro o fuera del territorio colombiano, cuyo remitente es el Res-
ponsable y su receptor es el Encargado del Tratarmiento de Datos
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4. MARCO NORMATIVO

6.

Constitucidn Politica de ‘Colombia.

Ley 158:_[_ de 2012, Por la cual se dictan las disposiciones génerales para la proteccion de datos
personales. ' '

Ley 1266 de 2008, Por la cual se dictan disposiciones generales del habeas data y se regula el manejo
de la in-formacién contenid-a en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la provenientes de terceros paises y se dictan otras disposiciones.

Decreto Unico 1074 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario del

‘Sector Comercio, Industria y Turismo,

Circular Externa 005 de 2017, de la Superintendencia de Industria y Comercio, por la cual se fuan
estandares de un nivel adecuado de proteccién en el pais receptor de la informacién personal
Circular Externa 008 de 2017, de la Superintendencia de Industria y Comercio, por el cual se incluye
un pais en [a lista de aquellos que cuentan con un nivel adecuado de proteccidn de datos personales
Norma Técnica de Calidad en la Gestién Plblica, NTCGP1000. '

Norma Técnica Colombiana, NTC-ISO 9001, Sisternas de Gestidn de la Calidad

Norma Técnica Colombiana, NTC-ISO 14001, Slstemas de Gestidn Amblental ‘
Norma ISO 27001 Tecnologia de la Informacién. Técnicas de Seguridad. Sistena de Gestlon dela
Segurid_éd de la Informacién (SGSI)

Guia para"la implementacién del Principio de Responsabilidad Demostrada {Accountability) emitido

"por la Superintendencia de Industria y Comercio

Demads normas que lo adicionen, sustituyan y/o modifiquen.

DOCUMENTOS RELACIONADOS

MP- £SC-05-020 - Atencion de Consultas Tratamiento Datos Personales.

MP- ESC-05-021 - Atencién de Reclamos Tratamiento Datos Personales.
IN-ESC-05-010 - Relacionamiento con Terceros Proteccién Datos Personales.
MP-ESC-05-022 - Eliminacion de la Informacion relacionada con Datos Personales

PRINCIPIOS GENERALES, POSTULADOS Y PRINCIPIOS ESPECIFICOS

6.1 Principios Generales y Postulados.

La Compafiia garantiza la proteccién de derechos como el Habeas Data, la privacidad, la intimidad,
el buen nombre, honra e imagen personal, con tal propésito, todas las actuaciones se regiran por
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los postulados de la buena fe, la legalidad, la autodeterminacién informatica, la libertad y la trans-
parencia.

Quien en ejercicio de su actividad suministre cualquier tipo de informacién o dato personal a la
Compaiiia en su condicién de encargado o responsable del tratamiento, podré ejercer sus derechos
como titular de la informacion para conocerla, actualizarla y rectificarla conforme a los procedi-
mientos establecidos en la ley aplicable y la presente politica.

La Compafiia reconoce que su legitimo derecho al tratamiento de los datos personales de los titu-
lares de informacion, debe ser ejercido dentro del marco especifico de la legalidad y del consenti-
miento del titular, procurando en todo momento preservar el equilibrio entre los derechos y debe-
res de titulares, responsables y encargados del tratamiento vinculados a su operacion.

6.2 Principios Especificos

La Compaiiia aplicard los siguientes principios especificos que se estabiecen a continuacién, los cuales
constituyen las reglas a seguir en la recoleccién, manejo, uso, tratamiento, almacenamiento,
intercambio y supresion de datos personales: '

a)

b)

c)

d)

e}

Principio de legalidad: En el uso, captura, recoleccion y tratamiento de datos personales, se dara
aplicacién a las disposiciones vigentes y aplicables que rigen el tratamiento de datos personales y
demds derechos fundamentales conexos. '

Principio de libertad: El uso, captura, recoleccién y tratamiento de datos personales sélo puede lle-
varse a cabo con el consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal, es-
tatutario, o judicial que releve el consentimiento.

Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos personales a los que tenga
acceso y sean acopiados y recogidos en el desarrollo de las actividades de'la Compafiia, estaran
subordinados y atenderdn una finalidad legitima, la cual debe serle informada al respectivo titular
de los datos personales. ‘ :

Principio de veracidad o calidad: La informacién sujeta a uso, captura, recoleccién y tratamiento de
datos personales debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En €l uso, captura, recoleccién y tratamiento de datos personales debe
garantizarse el derecho del Titular a obtener de la Compafia, en cualquier momento y sin restric-

‘ciones, informacion acerca de la existericia de cualquier tipo de informacién o dato personal que

sea de su interés o titularidad.
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f)

g)

h)

" Principio de acceso y circulacién restringida: Los datos personales, salvo la informacién pablica, no
~ podran estar disponibles en Internet u otros medios de divulgacion o comunicacién masiva, salvo

que &l acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados. Para estos propdsitos la obligacién de La Compaiiia, seré de medio.

Principio de sequridad: Los datos personales e informacién usada, capturada, recolectada y sujeta
a tratamiento en el desarrollo de las actividades de la Compafifa, seran objeto de proteccién en la
medida en que los recursos técnicos y estandares minimos asi lo permitan, a través de la adopcion
de medidas tecnolégicas de proteccién, protocolos, y\todo tipo de medidas administrativas que
sean necesarias para otorgar seguridad a los registros y repositorios fisico y electrénicos, evitando
su adulteracién, modificacion, pérdida, consulfa, y en general en contra de cualguier uso 0.acceso
no autorizado. ' ' ' |

Principio de confidencialidad: Todas y cada una de las personas que administran, manejen, actuali-
ceno tenga'n acceso a informacion de la naturaleza personal, se comprometen a conservar y man-
tener de manera estrictamente confidencial y no revelar a terceros, la informacic’m personal, co-
mercial, contable, técnica, o de cuanUier otro tipo suministrada en la ejecucion y ejercicio de sus
funciones. Este deber se hace extensivo a todos aquellos terceros aliados, colaboradores o vincula-
dos que se relacionen de mediante cualquier v'inculq convencional o contractual con la Compafifa.

Incorporacion sistemdtica: Los principios de Proteccién de Datos Personal se implementaran e irra-
diardn la interpretacion de todos los procesos y procedimientos de la Compaiiia.

~ 7.  PRINCIPALES ESCENARIOS Y FINALIDADES DEL TRATAMIENTO DE INFORMACION PERSONAL

En funcién de la naturaleza y objeto misional de la Compafifa, a continuacién, se describen los
principales escenarios que dan lugar al tratamiento de informacion personal y sus finalidades:

1

a)

b)

Proveedores / compras v adguisiciones:

Verificar antecedentes comerciales, reputacionales y eventuales riesgos de relacionamientos aso-
ciados al Lavado de Activos y Financiacion del terrorismo.

Vincular al proveedor juridica y comercialmente con la Compaiiia, permitiendo el desarrollo de los
procedimientos contables, logisticos y financieros de la operacién. '

Formalizar el relacionamiento contractual con el proveedor, controlando la cabal ejecucién de las

- obligaciones asumidas.
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K

d) Evaluar el desempefio y resultados del proveedor con miras fortalecimiento de los procedimientos

b)

9

e)

g)

h)

J)

k)

de contratacién o abastecimiento.

Gestion del Talento Humano y Relaciones Laborales:

Evaluar el perfil laboral de los aspirantes con miras a la seleccién y formalizacion de la vinculacion
laboral, supliendo las vacantes-o requerimientos de personal de las distintas dreas y funciones de la
Compafiia.

Verificar antecedentes académicos, laborales, personales, familfares, comerciales y otros elemen-
tos socioecondmicos significativos del aspirante laboral, segln los requerimientos del cargo a pro-

veer,

Gestionar ante las autoridades administrativas, la vinculacidn, afiliacion o reporte de novedades
asociadas al sistema general de seguridad social, asi como las demds obligaciones asistenciales y
prestacionales de indole laboral. "

Registrar al trabajador en los sistemas informaticos de gestion de la Compaiiia, permitiendo el desa-
rrollo de las actividades contables, administrativas y financieras propias del vinculo laboral.

Gestionar las novedades laborales con incidencia en la liquidacion y pago de nédmina.

Promover el desarrollo de actividades de bienestar y desarrollo intégra'I del trabajador y su entorno
laboral y familiar.

.

Gestionar los programas de capacitacién y formacién acorde con los requerimientos del cargo y
lineamientos Corporativos.

Gestionar el sistema de gestion de seguridad y salud en el trabajo, propendiendo por la mitigacion
de riesgos, asi como la adecuada atencién de incidentes o casos de accidentes de trabajo y enfer-
medades profesionales que se presentanenla atencidn de salud (ATEP).

Evaluar el desempefio y analizar las competencias funcionales de los trabajadores con miras a |a
determinacidn del plan de carrera y desarrollo integral.

_Gestionar los procedimientos de desvinculacién laboral, asi como el cumplimiento de las obligacio-

nes econdmicas correspondientes.
Gestionar el desarrollo y cumplimiento de las labores operativas y funcionales asoCiados al perfil.
del cargo. '
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b)

c)

d)

f)

g

)

Gestionar [a consecucidn de tiquetes para el transporte aéreo o muitimodal requendo por el per-
sonal de la Compafiia para el desarrollo de sus funciones.

Clientes, usuarios y beneficiarios:

Verificar antecedentes comerciales, reputacionales y eventuales riesgos de relacionamientos aso-
ciados al Lavado de Activos y Financiacidn del terrorismo. ,

Vincular juridica y comercialmente al cliente nacional e internacional, permitiendo su registro en
los sistemas de gestién de la Compafiia para el desarrollo de los procedimientos contables, logisticos
y financieros de la operacién. '

Formalizar el relacionamiento contractual y gestionar los aspectos administrativos, contables, fi-
nancieros, operativos y Iogisticos asociados al cumplimiento del objeto contractual.

Gestlonar actwndades de comunicacidn y fidelizacion de cllentes asi como Ia atencién oportuna de

" PQRS a nivel interno y frente 3 terceros.

Desarrollar actividades de marketing e inteligencia de mercados, procurando el fortalecimiento y
promocién comercial del portafolio de productos y servicios de la Compaiiia.

. ) y
Convocar, patrocinar u organizar la participacién de clientes actuales o potenciales en los eventos
de mercadeo o promocién de marcas, productos y servicios de la Compafiia, conservando eventuai-
mente el registro de titulares mediante grabacién, fotografia o cualquier otro medio fisico o auto-

matizado.

Formalizar y soportar los términos de las negociaciones con los clientes, permitiendo la efectiva
prestacidn de los servicios de la Compaiiia. '

“Ejecutar las instrucciones del negocio fiduciario o ejercer las acciones de defensa conforme a los

lineamientos legales, contractuales en el marco del principio de debida diligencia fiduciaria.

Gestionar los acuerdos y operaciones comerciales o financieras en favor de los intereses de los
clientes vinculados a productos de inversion.o negocios fiduciarios a cargo dela ftducnana, asi como
de sus beneficiarios o personas relacionadas.

Establecer y mantener un canal habitual de comunicacién que permita informar las actividades,
eventos, noticias u otra informacién de tipo comercial con fines de promocién y mercadeo de los
servicios de Fiduprevisora o de terceros aliados. .
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k)

b)

d)

e)

f)

g

h)

Compartir informacién a nivel nacional o internacional con terceros aliados y proveedores de la
Compafiia que soportan o contribuyen al adecuado funcionamiento de la infraestructura y la co-
rrecta ejecucion de los procesos tecnolégicos e informaticos de la Compafia.

Alianzas v colaboraciones empresariales:

Gestionar o coadyuvar el desarrollo el cumplimiento de las obligaciones administrativas; operativas
o misionales relacionadas con la ejecucién de los negocios juridicos fiduciarios gestionados en el
marco de acuerdos de ¢olaboracién empresarial con otras sociedades. y.

Gestidn administrativa y cumplimiento;

Registrar y controlar el acceso a las instalaciones de la Compafifa mitigando los riesgos de seguridad
fisica y de fa informacion. ‘ :

Verificar, controlar y monitorear el desarrollo de los procesos, actividades y productos conforme a
los lineamientos y objetivos trazados por {a auditoria corporativa. '

Verificar, controlar y monitorear el desarrollo de los procesos, actividades y productos conforme a
los lineamientos ambientales y la gestion de [a calidad.

Gestionar el cumplimiento de las obligaciones y requisitos legales asociados al desarrollo de la ope-
racion de la Compafiia. '

Gestionar las denuncias asociadas a las malas practicas corporativas o que afecten la ética o trans-
parencia empresarial.

Soportar el desarrollo de la operacién mediante el otorgamiento, gestién y mantenimiento de las
herramientas y aplicaciones informaticas de la Compaiiia.

Gestionar el desarrollo de acciones o actuaciones jurisdiccionales o extraprocesales asociadas a me-
canismos alternativos de resolucién de conflictos, ya sea en causa propia o como representante

legal fiduciario.

Gestionar actividades de cobro o recuperacién de cartera u otras obligaciones en mora en favor de
la Compafiia, directamente o través de terceros.

Gestionar el cumplimiento de las obligaciones de naturaleza corporativa y societaria frente a los
organos internos y autoridades externas. '
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8. DERECHOS Y DEBERES DEL TRATAMIENTO

8.1 Derecho de los Titulares.

Conforme a las disposiciones normativas sobre datos personales el Titular tiene los siguientes de-
rechos: '

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento.
b) Solicitar prueba de |a autorizacién otorgada.

c) Serinformado, previa solicitud, respecto del uso que se les dard a sus datos personales.
d} Presentar ante la Superintendencia de Industria y Comercio {SIC} quejas por infracciones a lo
dispuesto en las normas sgbre datos personales.

e) Solicitar la supresion de los datos personales.

f) Revocar la autorizacién mediante la presentacién de una solicitud y/o reclamo. Esta no procede
euando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

"g) Solicitar a la Superintendencia de industria y Comercio (SIC) que ordene la revocatoria de la au-
torizacidn y/o la supresion de los datos.

h) Consultar de forma gratuita sus datos personales, al menos una vez cada mes calendario y cada
‘vez gue existan modificaciones sustanciales de las politicas de Tratamiento de la informacion.

8.2 Derechos de los Nifos, Nifias y Adolescentes.

La informacion personal de los nifios, nifias y adolescentes se encuentra sujeta a una especial
proteccion por parte de la Compafifa. Esta informacién podra ser tratada en el desarrollo de
actividades sociales, estrategias de comunicacién interna o externa, asi como la ejecucién de
programas o campafias asociadas a la gestién de medios tradicionales o digitales que propendan
por la promocién, desarrollo o sostenibilidad del objeto misional de la Compaiiia.

El tratamiento de este tipo especial de datos, requerird el desarrollo y divulgacién por parte de la
Compaiiia de los términos y condiciones especificos de la respectiva actividad, definiendo entre
otros, los requisitos, condiciones y restricciones para el tratamiento de informacién de nifios, nifias
y adolescentes, tomando en consideracidn en todo momento el interés superior y el respeto a los
derechas prevalentes de los menores. Ante la ausencia de términos y condiciones especificos para
el desarrollo de un determinado programa o actividad que involucre tratamiento de datos
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especiales de menores, aplicaran las disposiciones de la presente politica y las normas especiales

pertinentes.

Siempre que sea necesario eI tratamiento de los datos personales de nifos, nifias y adolescentes,
se tendrd en cuenta la opinién del menor conforme a la razonable determinacion de su nivel de
madurez y entendimiento del caso especifico, lo que se entenderd surtido para todos los efectos-
legales, con el otorgamiento de la autorizacion def tratamiento por parte del representante legal.

8.3 Deberes de la Compaiiia como Responsable de! Tratamiento de Datos Personales.

La Compama cuando actie como Responsables del Tratamiento de datos personales cumphra con
los siguientes deberes:

a} Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

b} Soficitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

¢) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asis-
ten por virtud de |a autorizacién otorgada.

d) Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su adulte-
racion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la-informacién que se suministre al encargado del tratamiento sea veraz, com-
pleta, exacta, actualizada, comprobable y comprensibie.

f}  Actualizar la informacién, comunicando de forma oporfuna al encargado del tratamiento, to-
das las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacién suministrada a este se mantenga actuali-

zada.

g) RECtifICHr‘ la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del tra-
tamiento.

h)  Suministrar al Encargado del Tratamiento, segn el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado. ,

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguri-
dad y privacidad de la informacién del Titular.

j) = Tramitar las consultas y reclamos formulados.
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k) Informar al Encargado del Tratamiento cuando déterminada informacién se encuentra en dis-
cusién por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
trémite respectivo. ‘

I} Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de {a informacidn de los Titulares.

TiTuLo VI
SOLICITUD DE AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

La recoleccidn, almacenamiento, uso, circulacién o supresién de datos personales durante el desarrollo
de las actividades descritas en la presente politica, requiere del consentimiento Ilbre previo, expreso
e informado del titular de los mismos.

9.1 Medio y manifestaciones para otorgar la autorizacién.

La dutorizacion para el tratamiento de la informacién personal requerida en los distintos escenarios de
tratamiento descritos en la presente politica, es obtenida a través de las solicitudes y avisos de
privacidad puestos a disposicion del titular en cada uno de los canales o puntos de captura de

informacion fisica, verbal o digital asociados a la operacién de la Compafiia, los cuales han sido

dispuestos mediante formularios, avisos o declaraciones que informan al titular sobre la captura y
posterior tratamiento de sus datos personales, sus finalidades, derechos, canales para el ejercicio de
sus derechos y de ser procedente, la forma de acceder a la presente politica.

La autorizacién del titular para el tratamiento de los datos serd otorgada de forma expresa y su
manifestacion podrd darse bajo las distintas modalidades establecidas en la ley, tomando en
consideracion la naturaleza de cada uno de los canales de recoleccién de informacién, siendo esta

~ escrita, verbal o medlante actuaciones o conductas inequivocas del titular.

La Compafifa estd comprometida con la implementacién de un tratamiento adecuado de datos ‘
personales, por lo cual en los puntos de captura de informacién personal se incluyen coberturas de
tipo legal que permiten a los clientes, proveedores y terceros conocer el alcance de tratamiento de sus
datos personales, las finalidades en el uso de los datos personales, los derechos que le asisten a los
titulares y los canales de atencién.

9.2 Prueba de la autorizacién.

La autorizacion del tratamiento de los datos recolectados en el desarrollo de las actividades descritas
en la presente politica, dependera de la naturaleza del canal o punto de recoleccién de informacién. El
medio de prueba para acreditar-la efectiva autorizacidn del tratamiento dependerd del tipo de

-mecanismo utilizade para obtener la autorizacién, siendo ejemplo de ello el formato suscrito, el

registro de aceptacidn o ingreso a la pagina web, la grabacién de la conversacién entre otros. En los
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eventos de aceptacion por medio de conductas inequivocas, se tomara como suficiente prueba de la
aceptacidn por parte del titular, el conjunto integrado de los siguientes elementos:

a) El modelo de solicitud de-autorizacién puesto a disposicion del titular al momento de capturar sus
datos.

b) Laindicacién expresa en el modelo de soficitud de autorizacion, de ia conducta inequivoca del titular
gue constituye autorizacion del tratamiento. '

¢) La evidencia de la realizacién de la conducta inequivoca por parte del titular, siendo factible acredi-
tar la informacion suministrada por el titular u otro tipo de evidencia de aceptacidn expresa segun

la naturaleza del canal.

~10. DE LOS PROCEDIMIENTOS PARA LA ATENCION DE CONSULTAS, RECLAMOS, RECTIFICACIONES Y

ACTUALIZACIONES

10.1 Con'sultas.

Los titulares o sus causahabientes podran consultar la informacién personat del Titular que repose en
cualquier base de datos de La Compafifa. En consecuencia, la Compafiia garantizaré e! derecho de
consulta, suministrando a los titulares toda la informacién vinculada con la identificacién del Titular.

Se recibiran y tramitaran como consultas las siguientes solicitudes: i} acceso a informacion; ii)
prueba o constancia de la autorizacién otorgada por el titular y iii) consulta de uso de la infor-

‘macién personal. Las consultas deberdn ser presentadas a través de los canales de Proteccidn de

. datos personales utilizando alguno de los medios de contacto descritos en la presente polltlca y si-

gurendo el procedimiento que se describe a continuacién;

Procedimlento para la realizacion de consultas:

~a) Encualquier momento y de manera gratuita el titular o su representante podran realizar consultas
respecto de los datos personales que son objeto de tratamiento por parte de La Compafiia previa
acreditacion de su identidad. ‘

b) Cuando la consulta sea formulada por persona distinta del titular, deberd acreditarse en debida
forma la personeria o mandato para actuar.

¢) Laconsulta debe contener como minimo, la siguiente informacién:
» El nombre y direccién de contacto del titular o cualquier otro medio para recibir la respuesta.

« -Los documentos que acrediten la identidad y capacidad de su representante, tal como se indica
en los siguientes casos:
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¥ Titular: Documento de identificacion.

v" Causahabiente: Registro civil y documento de identificacidn.

v"  Representante legal en caso de menores: '
- ' Padres de familia: Registro civil de nacimiento y documento de identidad.
- Tutores: Sentencia judicial que confiere representaciénfle'gal. |

% Representante legal autorizado por el titular: Poder autenticado.

La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca ejer-
cer el derecho de consulta.

La descripcidn clara y precisa de la consulta que realiza el titular de informacion, sus causaha-
bientes o representantes.

Aportar la documentacidn que avale su peticiéon en caso que por la naturaleza del dato sea pro-
cedente. :

En caso dado, otros elementos o documentos que faciliten la localizacion de los datos persona-
les. - ' ‘

.d) Sila consulta realizada por la titular resulta incompleta, La Compafiia requerira al interesado den-

" tro de los cinco (5) dias siguientes a la recepcién de la consulta para que subsane las fallas. Trans-
" curridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente fa informa-
cidn requerida, se entendera que ha desistido de su consuita.

En el caso de consultas presentadas de forma completa, La Compafiia dara respuesta a los peticio-
narios dentro del término de diez (10) dias habiles contados a partir de la fecha de recibo de la
misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al in-
teresado, expresando los motivos'de la demora ¥ sefialando la fecha en que se atendera su con-
‘sulta, la cual en ningdn caso podra superar los cinco (5) dias hdbiles siguientes al vencimiento del
primer término. . " '

De ser requerido, el Titular del dato podrd comunicarse a través de los canales de proteccién de datos
de la Compaiiia, a fin de solicitar el formato para la realizacién de su consulta, el cual debe considerarse
como una ayuda o soporte al titular, mas no como un requisito obligatorio para el ejercicio de los
derechos. : '

10.2 Reclamos

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de reclamo, podra presentarlo en los canales de atencién de proteccién de datos. Al
efecto, se recibirdn y tramitardn como reclamos las siguientes solicitudes: i) la correccién vy
actualizacién de la informacién personal, ante el Oficial de Privacidad, siempre que la solicitud no

+
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- pueda ser tramitada por los canales directos de comunicacién y captura de datos personales en cada
uno de los escenarios dispuestos; ii) supresion del dato personal de las bases de datos y iii) revocatoria
parcial o total de la autorizacién entregada a ia Compafia, solicitudes que seguirdn el siguiente
procedimiento: ' '

Procedimiento para la reglizacién de reclamos:

a) En cualquier momento y de manera gratuita el titular o su representante podran realizar reclamos
asociados a correcciones, actualizaciones o supresion de los datos personales que son objeto de
tratamiento por parte de la Compaiiia, previa acredltaaon de su |dent|dad

b) Cuando el reclamo sea formulado por persona distinta del titular, deberd acreditarse en deblda
- forma la personeria 0 mandato para actuar.

¢} La consulta, rectificacién, actualizacién o supresion debe contener como minimo, la siguiente in-

formacion:
-

-+ El nombre y direccién de contacto del titular o cualquier otro medio para recibir |la respuesta.

* Los documentos que acrediten la |dent|dad y capacidad de su representante Tal como se mdnca
para los mgu:entes casos:

v Titular: Documento de identificacion.

v Causahabiente: Registro civil y documento de identificacion.

v Representante legal en caso de menores: .
- Padres de familia: Registro civil de nacimiento y documento de identidad.
- Tutores: Sentencia judicial que confiere representacion legal.

v Representante legal autorizado por el titular: Poder autenticado.

v’ . Por estipulacion a favor de otro: Manifestacion en este sentido.

» La descripcion clara y precisa del tipo de reclamo que realiza e! titular de informacidn (correc- .
cion, actualizacién o supresion). '

e La descripcién clara y precisa de los datos personales respecto de los cuales el titular busca ejer-
cer el derecho de reclamo asi como los hechos que dan lugar al mismo.

+ Aportar la documentacion que avale su petucnon en caso que por la naturaleza del dato sea pro-
cedente

* En caso dado, otros elementos o documentos que faciliten la localizacion de los datos persona-
les.
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d) Si el reclamo realizado por la titular resulta incompleto, Ja Compafiia requerird al interesado dentro
de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion re-

_ querlda se entendera que ha desistido de su consulta.

e) En el caso de reclamos (correcciones, actualizaciones y supresiones), la Compafiia dard respuesta
a los titulares de informacién dentro del término de (15) dias habiles contados a partir de la fecha
recibo del reclamo, cuando no fuere posible atender el reclamo dentro de dicho término, se infor-
mard al interesado, expresando los motivos de la demora y sefialando la fecha en que' se atendera
su consulta, la cual en ningun caso podrd superar los ocho (8) dias hébiles siguientes al vencimiento
del primer término. ‘

“De ser requerido, el Titular del dato podrd comunicarse previamente a través de los canales de
proteccion de datos de la Compafiia, a fin de solicitar el formato para la realizacién de su reclamo, el
cual debe considerarse como una ayuda o soporte al titular, mas no como un requisito obligatorio para
el ejercicio de los derechos. :

10.3 Canal de Proteccién de Datos y Medios de Contacto

Para el ejercicio de los derechos de los titulares de informacidn, el titular podra contactar al encargado
de la proteccion de datos personales de la Compafiia u Oficial de Privacidad, a través de los siguientes
medios de contacto: '

¢ Correo electrdnico: protecciondedatos@fiduprevisora.com.co
~» Direccion fisica: Calle 72 #10-03, Bogota, Colombia
« Teléfono: (1)5945111

Frente al eventual uso de otros canales de contacto por parte de los titulares de informacién para el
ejercicio de sus derechos en materia de proteccién de datos personales, la Compafiia se reserva el

“derecho de remitir o informar al titular de la existencia de los canales previamente descritos para dar
inicio al proéedimiento de consulta o reclamo de manera oportuna y-completa.

11. NEGOCIOS FIDUCIARIOS

11.1 Negocios Fiduciarios

La administracion y gestion de negocios fiduciarios implicard el tratamiento de datos personales por
parte de la Compafiia con miras al cumplimiento del objeto contractual © encargo especial conferido por
la ley, lo cual se realizard con sujeci6n a los siguientes lineamientos:

1. La Compaifiia en su condicidn de representante o administrador fldumarlo ostenta la condicién de

encargado del tratamiento.
2. El tratamiento de informacién de usuarios, cllentes beneficiarios y personal re!acmnado se sujetara

a las finalidades y formas de tratamiento necesarias para el cumplimiento del objeto contractual o
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en su defecto, el cumplimiento de los lineamientos e instrucciones |mpart|das por quien ostente la
condicion de Responsable del tratamiento de la informacion.

11.2 Acuerdos De Colaboracién Empresarial : .

El desarrollo de la actividad de gestién y administracién fiduciaria en el marco de acuerdos de
colaboracién empresarial con sociedades comerciales u otras entidades financieras, podra requerir de

- la ejecucidén de operaciones y transaccionales que involucran el tratamiento conjunto de datos

‘personales de los distintos titulares en su calidad de clientes, beneficiarios o personal relacionado, lo
cual se realizard con sujecidn a las siguientes disposiciones, sin perjuicio de los acuerdos especiales
definidos entre las partes del acuerdo de colaboracion empresarial:

1. La Fiduciaria y la(s) sociedad(es) aliada(s}, en su conjunto denominadas “Las Sociedades”, recono-
cen la importancia de la privacidad, seguridad y adecuado tratamiento de los datos personales para
el desarrolio de sus operaciones. , : ' '

2. lastransacciones, operaciones y en general cualquier tratamlento de informacion de personal, im-
plica una responsahbilidad conjunta de Las Sociedades, por lo que todas manifiestan y asumen el
compromiso de alcanzar y'sostener niveles adecuados del cumplimiento de ley de proteccion de
datos. _ . \

3. Cada una de las Sociedades ostenta fa condicic’m de Responsable del tratamiento de la informacién
personal de los titulares involucrados en la operaaon fiduciaria,

4. 'El envio, uso o gestion compartida de la informacién personal entre las socuedades se desarrollard

a titulo de transferencia de datos personales. '

5. Las sociedades se comprometen a articular sus canales de atenciony procedimientos internos para
el tratamiento de la informacion personal, asi como a participar de manera activa en su ejecucién
de conformidad con los postulados establecidos en la presente politica y demas disposiciones inter-

nas.

4

12. DE LAS DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES Y
ACREDITACION DEL PRINCIPIO DE “ACCOUNTABILITY”

12.1 Identificacidn Y Actualizacion Del Ciclo De La Informacidn Pe;sonal

Para el adecuado cumphm|ento del régimen de proteccion de datos personales, la Compaiiia
identificara y mantendré actualizado el entendimiento del ciclo de vida de la informacién personal de
su operacion, definiendo y validando especialmente los siguientes elementos:

a) Actividades o procesos que‘dan inicio o justifican el tratamiento de datos personales

b) Canales o puntos de captura de informacién personal, detallando el tipo de informacién recolec-
tada, el medio de recoleccién y su finalidad.
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¢) Bases de datos y otros repositorios de informacién donde se almacene la informacién personal re-
colectada, especificando el medio de tratamiento de la informacidn fisico o automatizado.

d) Usuarios o 4reas interna de la Compafiia con acceso a la informacidn de las bases de datos y otros
repositorios de informacion personal, especificando las finalidades del uso o acceso a la informa-
cion,

e} Nodos o puntos de salida de |a informacién personal, identificando terceros destinatarios, tipologia
de responsabllldad del tercero, asi como el alcance nacional o internacional de fa transmision o
_transferencia de la informacién.

f) Mecanismos de disposicién de la informacidn personal recolectada.

Los elementos previamente mencionados, en adelante identificados en su conjunto como “ciclo de vida
del dato personal o ciclo de la informacion”, seran la base para la determinacién de las coberturas
juridicas, téenicas y organizacionales que permitiran a la Compaiiia, promover el adecuado tratamiento -
y proteccién de la informacién personal, por lo anterlor su verificacion, valldaaon y actualizacion
permanente sera responsabilidad directa de los trabajadores colaboradores, ‘aliados y otros terceros
con vinculacién convencional o contractual con la Compafia, bajo la coordinacién del oficial de

. privacidad.

12.2 Relacionami_ento Con Terceros'.

En linea con sus politicas y disposiciones internas en materia de proteccion de datos personale's, La
Compafiia propendera por vincularse o relacionarse laboral y comercialmente con aquellos terceros
que reflejen su compromiso con la observancia y apllcaaon del régimen general de proteccién de datos
personales en su respectiva operaaon

Por lo anterior, sin perjuicio del usc de los formatos o modeles de solicitud de autorizacién del
‘tratamiento, avisos de privacidad y coberturas contractuales procedentes, La Compafiia podra solicitar
a sus terceros la informacién pertinente que le permita verificar el cumplimiento de las disposiciones
contenidas en la, presente politica, asi como en las consagradas en sus propias politicas y
procedimientos internos en materia de proteccion de datos personales cuando asi lo estime necesario.

Los terceros que' con ocasién al desarrollo de su objeto contractual o convencional, incidan en el
tratamiento o tengan algin impacto en el ciclo de vida de [fa informacidon personal de la Compafiia,
deberén acreditar de manera previa al momento de su vinculacién, el cumplimiento de los requisitos
del régimen de proteccion de datos, incluyendo pero, sin limitarse a la existencia y aplicacién de una
politica de tratamiento de datos personales, la habilitacion de canales para la atencién de consultas y
reclamos para los titulares de informacion personal, asi como la efectiva realizacién y actualizacidn del
Registro Nacional de Bases de Datos Personales ante la Superintendencia de Ind ustria y Comercio en
los términos legales establecidos.
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De igual forma, la Compafila se reserva el derecho de supervisar de manera eventual o periddica, el
! _ cumplimiento de los requisitos legales y contractuales asociados al régimen de proteccion de datos
T personales por parte de sus terceros, para lo cual podrd solicitar evidencias o.soportes del
3 cumplimiento, realizar visitas a las instalaciones o sedes del tercero, entre otras medidas que estime
; razonables acorde con la cnhmdad de la operacién, el volumen de los datos o la naturaleza del objeto
contractual

Al momento de culminar por cuélquier razén el vinculo legal, contractual o comercial entre la Compafiia
y cualquier tercero con incidencia én el tratamiento de datos personales, se aplicaran los
procedimientos pertinentes para garantizar la disposicion segura y eficaz de la informacién personal
que haya sido objeto de tratamiento, mediante la eliminacién, devolucion, disociacidon o cualguier otra
actividad que la Compafifa estime pertinente.

. Ante ‘el incumplimiento total o parcial de las disposiciones del régimen de proteccién de datos
personales o de la presente politica por parte de los terceros con vinculo contractual o convencional,
la Compar’jia podra de manera discrecional, dar terminado con justa causa el vinculo contractual o
convencional o en su defecto, acodar un plah de accién con miras al alcanzar los niveles minimos de
cumplimiento de la ley, siempre y cuando se adopten las medidas de contingencias necesarias para

prevenir una afectacin grave a los derechos de los titulares de la informacion. En el evento de acordar

un plan de accién con el tercero con miras al cumplimiénto del régimen de proteccion de datos
personales, el mismo se entenderd integrado al contenido del contrato o convencidn gue formaliza el
relacionamiento con el tercero.

12.3 Analisis De Impacto De Privacidad

La Compama reconoce la.importancia de'la privacidad y la proteccién de la informacion de sus tltula res
en el marco 'del desarrolio de sus operaciones. Con miras a premover la sostenibilidad y mejora
continua de las actuales coberturas juridicas, técnicas y organizacionales, la Compafia ha adoptado un
procedimiento interno y previo al desarrollo de sus nuevas operaciones o iniciativas con incidencia en
el actual ciclo del tratamiento de sus datos personales, a fin de determinar Ex ante o con ant_elaciéh,
las acciones, medidas y coberturas necesarias para la proteccion de la informacion y el adecuado
tratamiento de los datos personales. ‘

| : El desarrollo de esta iniciativa de diligencia demostrada, es coordinada por el oficial de privacidad, sin
perjuicio de la responsabilidad transversal que atafie a la totalidad del recurso humano vinculado a la
organizacién confaorme a los procedimientos descritos en el manual interno de politicas y
procedimientos para el tratamiento de la informacién personal de la Compaiiia.

Sin perjuicio de los requerimientos especificos de cada caso en particular, el andlisis de impacto de
privacidad debera tomar en consideracién el impacto, implicaciones y coberturas juridicas, técnicas y
organizacionales asociadas a los siguientes elementos centrales:
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a) Titular: Analiza el impacto de la iniciativa o proyecto frente al consentimiento del titulaf; especifi-

b)

d)

camente frente a aspectos tales como el tipo de dato involucrado, el tipo y finalidades del trata-
miento, el medio para obtener la autorizacion, la necesidad de crear, modificar o suprlmlr solicitu-
des de autorizacién o avisos de privacidad existentes.

Impacto frente a los terceros: Analiza el impacto de determinada operacién o iniciativa, especifi-
camente frente a las coberturas técnicas y juridicas en el relacionamiento con el tercerg, asi como
los mecanismos de verificacion previa, durante y posterior vinculo con la Compaiiia, el tipo de res-
ponsabilidad del tercero frente a la disposicion de la informacién, el alcance nacional o internacio-
nal de la eventual transmisién o transferencia de la informacién. Entre otros.

Impacto frente a la autoridad: Determina las medidas o acciones de cumplimiento frente a las au-
toridades que ejercen control y vigilancia en materia de proteccidn de datos personales tales como
inscripcion, reporte ¢ actualizacion del Registro Nacional de Bases de Datos personales ante la Su-
perintendencia de Industria y Comercio. '

Impacto al interior de la organizacién: Determina las medidas, coberturas o ajustes procedentes al
entendimiento y validacién del ciclo de la informacién de ia Compafiia, implementando las cober-
turas y medidas juridicas, técnicas y organizacionales mternas o realizando los ajustes pertinentes
a las existentes. ' L o

En todos los casos que promueva por cualquiera de las dreas una iniciativa.de un proyecto y/o negocio
para ser ejecutado por Flduprewsora se conformaran mesas de trabajo para realizar un analisis juridico

Yy teCFIICO

12.4 Gestién Del Riesgo De Privacidad Y Seguridad De La Informacién Personal:

A partir de la identificacion del ftujo del ciclo de la informacion personal, la Compafiia analiza de
manera continua el nivel de criticidad de sus activos de informacidén asociados al manejo,
administracién o tratamiento de datos personales, desarrollando al menos las siguientes
actividades: |

a) Determinacién de bases de datos y otros repositorios con informacién personal: Implica la
determinacion del concepto de bases de datos personales conforme a la normatividad apii-
cable y los estdndares internacionales, a fin de-determinar y clasificar las distintas bases de
datos con informacién personal y otros actives con datos personales. Tanto las bases de
datos como los repositorios de informacion seran identificados en el medio en el que se
encuentran almacenados, en medio fisico y/o digital, haciendo claridad sobre el lugar en el
que reposa la informacion, si es un computador y/o un servidor. En cada base de datos se
definird su finalidad de acuerdo con los requisitos y especificaciones que estipule la Super-
intendencia-de Industria y Comercio. '




ML-ESC-05-006 | HOJA 22

MANUAL cODIGO DE 26

f- L . . . . -
{fiduprevisora) | .o, ca PROTECCION DE DATOS PERSONALES [ Fechn VERSION

24 FEB. 2018No. 2

b} Determinacién del nivel de riesgo: Implica la determinacidn y clasificacion del nivel de riesgo
de cada activo de informacion en funcion a su criticidad.

¢) Definicién de controles: Implica la determinacion, implementacién progresiva y evaluacion
de controles de seguridad de la informacién con miras a mitigar el riesgo inherente a cada
base de datos con informacion personal.

Las anteriores actividades se desarroflan en el marco de la implementacién progresiva y la
mejora continua, tomando como criterios de priorizacién la disponibilidad de recursos, la
criticidad de los riesgos y las exigencias de la operacion.

12.5 Programa Corporativo Integral De Proteccién De Datos Personales:

La Compafifa ha desarrollado un.programa corporativo integral para la sostenibilidad del modelo de
gestién y cumplimiento en materia de proteccién de datos personales. El mencionado programa
cuenta con los siguientes elementos minimos:

a) Componente orgdnico:

¢ Comprende la definicion de los roles y responsabilidades de toda la estructura administrativa
de la Compaﬁ’l'a en materia de proteccién de datos, articulando los distintos procedimientos
internos con los deberes y responsabilidad funcionales para los distintos niveles de la organi-
zacion.

* Sin perjuicio de la responsabilidad transversal de cada colaborador y directivo de la Compafiia,
el oficial de privacidad asume el rol de coordinacion del modelo corporativo de proteccién de
datos personales.

o El oficial de privacid‘ad rendird informes al Comité de Riesgo Operativo u otra instancia que
represente a la alta direccién, con el propésito de permitir la planeacién estratégica y direccién
del gobierno de la informacién y en particular de la politica de proteccién de datos personales
y privacidad.

b) Componente programdtico:

Comprende la definicién anualizada de los principales programas, actividades e iniciativas a
desarrollar por la Compariia para la sostenibilidad del modelo de gestion y cumplimiento en
materia de proteccién de datos personales en el marco del principio de “Accountability” y mejora
continua.

El programa anual corporativo de proteccion de datos personales serd presentado por el oficial de
privacidad y aprobado por el Comité de Riesgo Operativo.
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Sin perjuicio de la inclusién de otros elementos, el programa anual corporativo de proteccién de
datos perscnales, incluird y desarrollara las siguientes actividades:

¢ Cumplimiento de reportes legales y normativos ante la Superintendencia de Industria y Comer-
cio o entidad competente

* Informes de verificacién, control y reporte

e Gestion de rela(:ionamlento, formalizacion y superwsnon con terceros

* Gestidn de actualizacién y vigencia de la documentacién que articula eI tratamiento de datos
personales en {a compaiiia

s  Gestién del programa de capacitacion en materia de datos personaies -

e Anilisis de impacto de privacidad en negocios e iniciativas

13. OTROS ASPECTOS ASOCIADOS AL TRATAMIENTO DE DATOS PERSONALES

13.1 Uso De La Marca De La Compafifa Para Actividades Que Involucren Tratamiento De
Informacién Personal.

Los usuarios, clientes, trabajadores, proveedores o cualquier tercero con relacion directa o
indirecta con La Compaiiia, deberdn abstenerse de realizar sin autorizacidn previa y por escrito,
cua!quier iniciativa o actividad que involucre el uso de su nombre, ensefia, razon social, simbolo,
Iogo simbolo, marca o cualquier otro signo distintivo que impliquen el tratamiento de
informacién personal. Cualquier actividad o iniciativa que se adelante sin el cumplimiento del
presente requisito serd responsabilidad exclusiva de su(s) autor(es) y/o promotor(es) y no
generara efectos, compromisos o responsabilidad alguna para La Compafifa.

13.2 UsoDe Ihternet, Aplicaciones, Paginas Web Y Otros Medios Digitales De Comunicacion.

La Compafiia podré desarrollar aplicaciones, plataformas, paginas web o en general cualquier
tipo de sistema informdtico de propdsito interno o externo con destino a uno o multlples
usuarios, en adelarite denominada de forma conjunta o genérica como “Aplicaciones”.

El desarrollo de las aplicaciones podré realizarse directamente por la Compafiia o a través de
terceros desarrolladores que suministren, apoyen o asesoren en las distintas fases del desarrollo
o en fa infraestructura tecnolégica para su operacion y mantenimiento.

El desarrollo, operacién, mantenimiento y actualizacion de Aplicaciones se realizara tomandoen -
consideracién los estdndares, procedimientos y controles necesarios para promover la
seguridad, privacidad y adecuado tratamiento de los datos personales involucrados.

Cada Aplicacién requerird del desarrollo de los términos y condiciones especiales de uso,
incluyendo-un acépite especifico para las condiciones de y proteccién de datos personales Ante
la ausencia de términos de condiciones o acapite especifico en materia de proteccion de datos
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personales, se dard aplicacién a los principios, postulados y demas elementos descritos en la
presente politica. LR

La Compafifa se abstendra de publicar o divulgar mediante internet o cualquier otro medio’

masivo de comunicacion, informacién personal de naturaleza sensible de los titulares respecto

de los cuales ejerce tratamiento, excepto en aquellos casos en los que se asegure que el acceso

es técnicamente controlable para brindar un conocimiento restringido solo para los Titulares o
¢ terceros autorizados conforme a los términos legales.

De igual forma, se abstendré de divulgar o publicar informacién de caracter discriminatorio,

‘ofensivo 0 que pueda afectar las particulares condiciones de vulnerabilidad o indefensién del titular

de informacion. _

Respecto gl uso de cookies:

Las cookies son secuencias de texto que se instalan en el disco duro del eguipo terminal del usuario
al momento de visitar un sitio web o aplicacién en general. El uso de estas cookies permitira, por
ejemplo, indicar si el usuario ya ha ingresado con anterioridad o si es la primera vez, asi como a
identificar qué caracteristicas del sitio son las mds interesantes para el usuario. En este orden de
ideas, las cookies pbdrén ser utilizadas por la Compafiia para mejorar la experiencia en linea def
usuario al guardar sus preferencias cuando visite las Aplicaciones de la Compaiiia.

La Compafiia en el desarrollo de sus actividades, en particular con relacién ala gestion de medios
digitales, podra hacer uso de cookies propias o de terceros tanto en plataformas propias o aquellas
gestionadas por encarga, lo anterior con el propésito de determinar, por ejemplo, cuantos usuarios
visitaron las aplicaciones accedidas.

Eventualmente, el uso de cookies por parte de la Compafiia se centrard en el uso de “cookies de
personalizacidn”, que se emplean para identificar a los visitantes que vuelven a visitar los sitios web,
asi como “cookies analiticas”, que‘controlan el uso que hacen los visitantes de los sitios web y apli-
caciones, ayudando a entender mejor qué conteriido pasan més tiempo leyendo los usuarios y visi-
tantes.

Siendo asi, las principales cookies a emplear por la Compafiia, corresponden a los siguientes:

a) Analiticas: Estas cookies ayudan a mejorar los Sitios web con el tiempo, brindando informacién
sobre cémo se utilizan las distintas secciones de los Sitios web y cdmo interactdan los usuarios
con dichos Sitios. La informacion recopilada es andnima y de caracter estadistico.

b) Autenticacion: Estas cockies se emplean para identificar individualmente a los visitantes de los
Sitios web. Cuando un usuario inicia una sesién en los Sitios web, estas son las cookies que
permiten recordar quién es para poder darle acceso a sus preferencias o configuraciones per-
sonales. Estas cookies ayudan a preservar la seguridad del sitio.
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c) Sesion: Estas son cookies disefiadas para garantizar que la visita a las Aplicaciones, sean lo més
agradabte posible. Sus principales funciones son las siguientes:

e Permitir identificar un dispositivo cuando acceda a fa Aplicécic’m, para que no se considere
al usuario como un visitante nuevo cada vez que acceda a otra seccidn de la aplicacion.
e Estar seguro de que cada uno de los servidores empleados para aIOjar la aplicacién, da ser-
vicio al mismo niimero de usuarios, permitiendo navegar de forma més eficiente.
¢ Anotar las funciones de su navegador.

De igual forma, las cookies son utilizadas para recordar preferencias de los usuarios de las
aplicaciones, lo cual implica: ‘

* Si el usuario de la aplicacidn borra todas sus cookies, tendrd que volver a actualizar sus
preferencias. ‘

» Sielusuario usa un dispositivo, perfil de ordenadoro navegador distintos, tendra que volver
a comumcar sus preferencias.

Toda la informacidn obtenida mediante cookies estd cifrada y con las mismas no se recopilan datos
personales como nimeros de tarjetas de crédito u otra informacion de naturaleza flnanaera 0

crediticia.
La mayoria de los navegadores indican como rechazar nuevas cookies, como recibir notificaciones

de nuevas cookies y como desactivar las cookies existentes. Sin embargo, es importante destacar
que sin cookies el usuario no podré sacar todo el partido a las prestaciones de las Aplicaciones de
la Compaiiia.

Cualquier otro uso adicional c complementario de cookies por parte de las aplicaciones de la Com-
pafifa, serd informado al usuario o titular en los respectivos términos y condiciones de navegacién

web.

Respecto al uso de Balizas web {Web beacons)

Eventualmente, la Compafiia podra hacer uso en sus‘aplicacione‘s de “balizas web” (también cono-
cidas como “etiquetas de internet”, “etiquetas de pixeles” o “GIF transparentes”). Estas balizas web
permiten a-terceros obtener informacién como la direccién de IP del ordenador que haya descar-
gado la pagina en la que se encuentre la baliza, la URL de la pagina en’la que esté |a baliza, la hora:
en que se visualizd la pdgina donde esté |a baliza, el tipo de navegador utilizado para ver la péagina
y la informacidn de las cookies establecidas por dicho tercero. Siempre que la Compafiia utilice estas
herramientas, serd informado al titular en los respectivos términos y condiciones de ia Aplicacion -
respectiva.

Respecto al uso de Direcciones IP
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Una direccién de IP es un identificador dnico que algunos dispositivos electrénicos emplean para
detectarse y comunicarse a través de internet. Eventualmente al visitar, usar o acceder una Aplica-
cién de la Compaiila, sea estd gestionada directamente o través de un tercero, se podra visualizar
la direccién de IP del dispositivo que emplee el usuario o titular de informacién para conectarse a
internet. Esta informacién es utilizada para determinar la ubicacion fisicg general del dispositivo y
saber de qué regiones geograficas proceden los visitantes o usuarios de las Aplicaciones con miras
a facilitar o permitir la prestacion de un servicio, por ejemplo, para la Georreferenciacién del usuario
o titular de la informacién con miras a facilitar el proceso de distribucién o entrega de prq’ductos.

Siempre que la Compafiia utilice este tipo de herramientas, se informara al titular en los respectivos
términos y condiciones de la Aplicacién. ' ' '

14, DISPOSICIONES FINALES Y VIGENCIA

14.1 Modificaciones A La Politica

La Compaiiia se reserva el derecho de modificar la presente politica en cualquier momento. Para el -
efecto realizaré la puincacién de un aviso en su péagina web con (5) dias habiles de antelacion a su
implémentacién y durante la vigencia de la politica. En caso de no estar de acuerdo con las nuevas
politicas de manejo de la informacién 'personal, los titulares de la informacion o sus representantes
podrén ejercer sus derechos como titulares de la informacién en los términas previaménte descritos.

14.2 Vigencia.

Vigente a partir de su publicacion.
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